
 



ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 

Рабочая программа курса внеурочной деятельности «Информационная безопасность» 

для 7-8 классов составлена на основе требований Федерального государственного 

образовательного стандарта основного общего образования к результатам освоения 

основной программы основного общего образования (приказ Министерства просвещения 

Российской Федерации от 31.05.2021 № 287 «Об утверждении федерального 

государственного образовательного стандарта основного общего образования»), и основной 

образовательной программы основного общего образования ГБОУ ООШ с. Муханово от 

30.08.2023г. 

Рабочая программа курса даёт представления о цели, задачах, общей стратегии 

обучения, воспитания и развития обучающихся средствами курса внеурочной деятельности, 

устанавливает содержание курса, предусматривает его структурирование по разделам и 

темам; предлагает распределение учебных часов по разделам и темам курса и 

последовательность их изучения с учётом межпредметных и внутрипредметных связей, 

логики учебного процесса, возрастных особенностей обучающихся, включает описание 

форм организации занятий и учебно-методического обеспечения образовательного 

процесса. 

 

Цели изучения учебного курса «Информационная безопасность» 

Безопасность в сети Интернет в свете быстрого развития информационных технологий, их 

глобализации, использования облачных технологий и повсеместного массового 

распространения среди детей мобильных персональных цифровых устройств доступа к сети 

Интернет, появления большого количества сетевых сервисов и интернет-коммуникаций, в 

том числе закрытых сетевых сообществ неизвестного толка, а также общедоступных и 

зачастую навязчивых интернет-ресурсов (СМИ, реклама, спам), содержащих негативный и 

агрессивный контент, расширения угроз новых сетевых средств вмешательства в личное 

информационное пространство на персональных устройствах, работающих в Интернете, а 

также в связи с массовым использованием детьми электронных социальных/банковских 

карт, имеющих персональные настройки доступа к ним, резко повышает потребность в 

воспитании у обучающихсякультуры информационной безопасности в целях 

предотвращения негативных последствий массового использования Интернета детьми и их 

защиты от агрессивной и противоправной информации. 

Программа учебного курса информационной безопасности имеет высокую актуальность и 

отражает важные вопросы безопасной работы с новыми формами коммуникаций и услуг 

цифрового мира: потребность в защите персональной информации, угрозы, 

распространяемые глобальными средствами коммуникаций Интернета и мобильной связи, 

использующими рассылки сообщений, электронную почту, информационно-



коммуникативные ресурсы взаимодействия в сети Интернет через массово доступные 

услуги электронной коммерции, социальные сервисы, сетевые объединения и сообщества, 

ресурсы для досуга (компьютерные игры, видео и цифровое телевидение, цифровые 

средства массовой информации и новостные сервисы), а также повсеместное встраивание 

дистанционных ресурсов и технологий в учебную деятельность, использующую поиск 

познавательной и учебной информации, общение в социальных сетях, получение и передачу 

файлов, размещение личной информации в коллективных сервисах. Помимо профилактики 

информационных угроз и противоправных действий через ресурсы в сети Интернет и 

мобильные сети, крайне актуально использовать коммуникации для привлечения 

обучающихся к информационно-учебной и познавательно-творческой активности по 

использованию позитивных интернет-ресурсов: учебных, культурных, научно-популярных, 

интеллектуальных, читательских, медийных, правовых, познавательных и 

специализированных социальных сообществ и сервисов для детских объединений и 

творческих мероприятий для детей и молодежи. 

При реализации требований безопасности в сети Интернет для любого пользователя, будь то 

школьник или учитель, образовательное учреждение должно обеспечивать защиту 

конфиденциальных сведений, представляющих собой в том числе персональные данные 

школьника, и предотвращать доступ к противоправной негативной информации. Но 

включение детей в интернет-взаимодействие наиболее активно осуществляется вне школы 

без надлежащего надзора со стороны взрослых. 

В связи с этим в настоящее время необходимо особое внимание уделять воспитанию у детей 

культуры информационной безопасности при работе в сети Интернет вне школы с участием 

родителей. Для этого следует проводить непрерывную образовательно-просветительскую 

работу с детьми, формировать у обучающихсяответственное и критическое отношение к 

источникам информации, правовую культуру в сфере защиты от негативной информации и 

противоправных действий средствами коммуникаций, в том числе внимательно относиться 

к использованию детьми личных устройств мобильной связи, домашнего компьютера с 

Интернетом, телевизора, подключенного к Интернету, использовать дома программные 

средства защиты от доступа детей к негативной информации или информации по 

возрастным признакам (возраст+). Научить школьника правильно ориентироваться в 

большом количестве ресурсов в сети Интернет — важная задача для вовлечения детей в 

современную цифровую образовательную среду, отвлечения их от бесполезного контента и 

игромании, бесцельной траты времени в социальных сетях и сервисах мобильной связи. 

Главная цель курса — обеспечить социальные аспекты информационной безопасности в 

воспитании культуры информационной безопасности у школьников в условиях цифрового 

мира, включение на регулярной основе цифровой гигиены в контекст воспитания и 

обучения детей, формирование у выпускника школы правовой грамотности по вопросам 



информационной безопасности, которые влияют на социализацию детей в информационном 

обществе, формирование личностных и метапредметных результатов воспитания и 

обучения детей: 

— формировать понимание сущности и воспитывать необходимость принятия 

обучающимися таких ценностей, как ценность человеческой жизни, свободы, равноправия и 

достоинства людей, здоровья, опыта гуманных, уважительных отношений с окружающими; 

— создавать педагогические условия для формирования правовой и информационной 

культуры обучающихся, развития у них критического отношения к информации, 

ответственности за поведение в сети Интернет и последствия деструктивных действий, 

формирования мотивации к познавательной, а не игровой деятельности, воспитания отказа от 

пустого времяпрепровождения в социальных сетях, осознания ценности живого 

человеческого общения; 

— формировать отрицательное отношение ко всем проявлениям жестокости, насилия, 

нарушения прав личности, экстремизма во всех его формах в сети Интернет; 

— мотивировать обучающихся к осознанному поведению на основе понимания и принятия 

ими морально-правовых регуляторов жизни общества и государства в условиях цифрового 

мира; 

— научить молодых людей осознавать важность проектирования своей жизни и будущего 

своей страны — России в условиях развития цифрового мира, ценность ИКТ для достижения 

высоких требований к обучению профессиям будущегов мире, принимать средства в 

Интернете как среду созидания, а не разрушения человека и общества. 

 

Место учебного курса «Информационная безопасность» 

в учебном плане 

Особенностью программы курса является ее поэтапное развитие для разных возрастных 

групп обучающихсяосновного общего образования с учетом из возрастных особенностей. 

Программа курса ориентирована на включение в контекст обучения и воспитания новых 

видов информационных угроз и средств противодействия им.   

Программа учебного курса поддерживается электронными ресурсами на основе 

документальных фильмов, анимационных ресурсов и электронных практикумов в открытом 

доступе от ИТ-компаний Российской Федерации в рамках их участия в проектах по 

информационной безопасности для детей. В основе курса лежат технические, этические и 

правовые нормы соблюдения информационной безопасности, установленные 

контролирующими и правоохранительными органами, а также практические рекомендации 

ведущих ИТ-компаний и операторов мобильной связи Российской Федерации. 

 

 



Общая характеристика 

учебного курса «Информационная безопасность» 

Начинать обучение по курсу информационной безопасности крайне актуальнопо острым 

проблемным ситуациямв условиях присутствия в жизни детей персональных устройств 

работы в сети Интернет и мобильных сетях связи, а также для содействия при 

использовании детьмиИнтернета для обучения, творческого и развивающего досуга, 

познавательной деятельности. Программа направлена на решение вопросов массового 

формирования культуры информационной безопасности школьников, которые живут в 

современном информационном обществе, стремительно расширяющем общедоступные 

коммуникации в Интернете. 

Проникновение мобильных устройств с доступом к Интернету в быт и досуг детей 

обострило проблему интернет-зависимости, игромании, зависимости от социальных сетей, 

необоснованного доверия посторонним людям в сети и, как следствие, незащищенности 

детей от атак мошенников, преступников, агрессивно настроенных людей, включая 

вовлечение детей в теневые, закрытые субкультуры, несущие угрозу здоровью и даже жизни 

ребенка. 

Раздел программы курса для 7—8 классов отражает особенности современного цифрового 

мира как киберпространства, насыщенного сетевыми сервисами и интернет-

коммуникациями, доступными детям, новыми сервисами и устройствами с искусственным 

интеллектом (умные вещи, Интернет вещей), в том числе несущими в себе угрозы: 

— закрытые сетевые сообщества неизвестного толка, опасные группы, негативные 

контакты; 

— навязчивые интернет-ресурсы (спам, реклама, азартные игровые сервисы); 

— сайты, содержащие негативный и агрессивный контент, в том числе противоправные 

материалы, влекущие ответственность по законам Российской Федерации; 

— сетевые средства вмешательства в личное информационное пространство на 

персональных устройствах, работающих в Интернете; 

— использование электронных сервисов, социальных/банковских карт, имеющих 

персональные настройки доступа к ним. 

Отражение потребностей цифрового мира в современной цифровой грамотности и новых 

профессиональных качествах современного человека востребовано в жизни и учебе 

школьников и несет в себе актуальные запросыдля выпускника основного общего 

образованияв его дальнейшей жизни и профессиональном выборе с обязательным 

использованием требований информационной безопасности: 

— профориентация в мире профессий будущего, знакомство с профессиями в сфере 

информационной безопасности; 

— популяризацияэлектронных средств и ресурсов обучения; 



— развитие кругозора о полезных интернет-ресурсах; 

— получение представлений оцифровых технологиях для улучшения качества жизни; 

— навыки обдуманного поведения при поиске информации в сети Интернет, критический 

анализ полученной информации, умение работать с информацией избирательно и 

ответственно. 

 

 

СОДЕРЖАНИЕ 

УЧЕБНОГО КУРСА «ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ» 

Раздел 1. «Безопасность общения» 

 

Тема 1. Общение в социальных сетях и мессенджерах. 1 час. 

Социальная сеть. История социальных сетей. Мессенджеры. Назначение социальных сетей и 

мессенджеров. Пользовательский контент. 

 

Тема 2. С кем безопасно общаться в интернете. 1 час. 

Персональные данные как основной капитал личного пространства в цифровом мире. 

Правила добавления друзей в социальных сетях. Профиль пользователя. Анонимные 

социальные сети. 

 

Тема 3. Пароли для аккаунтов социальных сетей. 1 час. 

Сложные пароли. Онлайн генераторы паролей. Правила хранения паролей. Использование 

функции браузера по запоминанию паролей. 

 

Тема 4. Безопасный вход в аккаунты. 1 час. 

Виды аутентификации. Настройки безопасности аккаунта. Работа на чужом компьютере с 

точки зрения безопасности личного аккаунта. 

 

Тема 5. Настройки конфиденциальности в социальных сетях. 1 час. 

Настройки приватности и конфиденциальности в разных социальных сетях. Приватность и 

конфиденциальность в мессенджерах. 

 

Тема 6. Публикация информации в социальных сетях. 1 час. 

Персональные данные. Публикация личной информации. 

 

Тема 7. Кибербуллинг. 1 час. 

Определение кибербуллинга. Возможные причины кибербуллинга и как его избежать? Как не 

стать жертвой кибербуллинга. Как помочь жертве кибер буллинга. 

 

Тема 8. Публичные аккаунты. 1 час. 

Настройки приватности публичных страниц. Правила ведения публичных страниц. 

Овершеринг. 

 

Тема 9. Фишинг. 2 часа. 

Фишинг как мошеннический прием. Популярные варианты распространения фишинга. 

Отличие настоящих и фишинговых сайтов. Как защититься от фишеров в социальных сетях и 

мессенджерах. 

Выполнение и защита индивидуальных и групповых проектов. 



Тематическое планирование учебного курса 
 

№ 

п/п 

 

Тема 
Количество 

часов 

 

Основное содержание 

Характеристика основных 

видов учебной деятельности 
обучающихся 

Тема 1. «Безопасность общения» 

1 Общение в социальных 

сетях и мессенджерах 

1 Социальная сеть. История 

социальных сетей. Мессенджеры. 

Назначение социальных сетей и 

мессенджеров. 

Пользовательский контент. 

Выполняет базовые операции при

 использовании 

мессенджеров и социальных 

сетей. Создает свой образ в сети 

Интернет. Изучает историю и 

социальную значимость личных 
аккаунтов в сети Интернет. 

2 С кем безопасно общаться 

в интернете 

1 Персональные данные как 

основной капитал личного 

пространства в цифровом мире. 

Правила добавления друзей в 

социальных сетях. Профиль 

пользователя. Анонимные 
социальные сети. 

Руководствуется в общении 

социальными ценностями и 

установками коллектива и 

общества в целом. Изучает 

правила сетевого общения. 

3 Пароли для аккаунтов 

социальных сетей 

1 Сложные пароли. Онлайн 

генераторы паролей. Правила 

хранения паролей. 

Использование  функции 

браузера по запоминанию 
паролей. 

Изучает основные понятия 

регистрационной информации и 

шифрования. Умеет их 

применить. 

4 Безопасный вход в 
аккаунты 

1 Виды аутентификации. 
Настройки безопасности 

Объясняет причины 
использования безопасного 



 
 

   аккаунта. Работа на чужом 

компьютере с точки зрения 

безопасности личного аккаунта. 

входа при работе на чужом 

устройстве. Демонстрирует 

устойчивый навык безопасного 
входа. 

5 Настройки 
конфиденциальности в 

социальных сетях 

1 Настройки приватности и 

конфиденциальности в разных 

социальных сетях. Приватность и 

конфиденциальность в 
мессенджерах. 

Раскрывает причины установки 

закрытого профиля. Меняет 

основные настройки 

приватности в личном профиле. 

6 Публикация информации 

в социальных сетях 

1 Персональные данные. 
Публикация личной 

информации. 

Осуществляет поиск и использует

 информацию, 

необходимую для выполнения 
поставленных задач. 

7 Кибербуллинг 1 Определение кибербуллинга. 

Возможные причины 

кибербуллинга и как его 

избежать? Как не стать жертвой 

кибербуллинга. Как помочь 
жертве кибербуллинга. 

Реагирует на опасные ситуации, 

распознает провокации и 

попытки манипуляции со 

стороны виртуальных 

собеседников. 

8 Публичные аккаунты 1 Настройки приватности 

публичных страниц. Правила 

ведения публичных страниц. 

Овершеринг. 

Решает экспериментальные 

задачи. 

Самостоятельно  создает 

источники информации разного 

типа и для разных аудиторий, 

соблюдая правила 
информационной безопасности. 

9 Фишинг 2 Фишинг как мошеннический 
прием. Популярные варианты 

Анализ проблемных ситуаций. 
Разработка кейсов с примерами 



 
 

   распространения  фишинга. 

Отличие настоящих и 

фишинговых сайтов. Как 

защититься от фишеров в 

социальных  сетях и 
мессенджерах. 

из личной жизни/жизни 

знакомых. Разработка и 

распространение чек-листа 

(памятки) по противодействию 

фишингу. 

10 Выполнение и защита 

индивидуальных  и 
групповых проектов 

3  Самостоятельная работа. 

Тема 2. «Безопасность устройств» 

1 Что такое вредоносный 

код 

1 Виды вредоносных кодов. 

Возможности и деструктивные 

функции вредоносных кодов. 

Соблюдает технику 

безопасности при эксплуатации 

компьютерных систем. 

Использует инструментальные 

программные средства и сервисы 

адекватно задаче. 

2 Распространение 

вредоносного кода 

1 Способы доставки вредоносных 

кодов. Исполняемые файлы и 

расширения вредоносных кодов. 

Вредоносная рассылка. 

Вредоносные скрипты. Способы 

выявления наличия вредоносных 

кодов на устройствах. Действия 

при обнаружении вредоносных 
кодов на устройствах. 

Выявляет и анализирует (при 

помощи чек-листа) возможные 

угрозы информационной 

безопасности объектов. 

3 Методы защиты от 

вредоносных программ 

2 Способы защиты устройств от 

вредоносного кода. 
Антивирусные программы и их 

Изучает виды антивирусных 

программ  и правила их 
установки. 



 
 

   характеристики. Правила защиты 
от вредоносных кодов. 

 

4 Распространение 

вредоносного кода для 

мобильных устройств 

1 Расширение вредоносных кодов 

для мобильных устройств. 

Правила безопасности при 

установке приложений на 

мобильные устройства. 

Разрабатывает презентацию, 

инструкцию по обнаружению, 

алгоритм установки приложений 

на мобильные устройства для 

учащихся более младшего 
возраста. 

5. Выполнение и защита 

индивидуальных и 

групповых проектов 

3  Умеет работать индивидуально и 

в группе. Принимает позицию 

собеседника, понимая позицию 

другого, различает в его речи: 

мнение (точку зрения), 

доказательство (аргументы), 

факты; гипотезы, аксиомы, 

теории. 
Тема 3 «Безопасность информации» 

1 Социальная инженерия: 

распознать и избежать 

1 Приемы социальной инженерии. 

Правила безопасности при 

виртуальных контактах. 

Находит нужную информацию в 

базах данных, составляя запросы 

на поиск. Систематизирует 

получаемую информацию в 

процессе поиска. 

2 Ложная информация в 

Интернете 

1 Цифровое пространство как 

площадка самопрезентации, 

экспериментирования и освоения 

различных социальных ролей. 

Фейковые новости. Поддельные 

страницы. 

Определяет возможные 
источники необходимых 

сведений, осуществляет поиск 

информации. 

Отбирает и сравнивает материал 

по нескольким источникам. 



 
 

    Анализирует и оценивает 
достоверность информации. 

3 Безопасность при 

использовании платежных 

карт в Интернете 

1 Транзакции и связанные с ними 

риски. Правила совершения 

онлайн покупок. Безопасность 

банковских сервисов. 

Приводит примеры рисков, 

связанных с совершением онлайн 

покупок (умеет определить 

источник риска). Разрабатывает

  возможные 

варианты решения ситуаций, 

связанных с  рисками 

использования платежных карт в 
Интернете. 

4 Беспроводная технология 

связи 

1 Уязвимость Wi-Fi-соединений. 

Публичные и непубличные сети. 

Правила работы в публичных 

сетях. 

Используя различную 
информацию, определяет 

понятия. Изучает особенности и 

стиль      ведения      личных      и 
публичных аккаунтов. 

5 Резервное копирование 

данных 

1 Безопасность личной 
информации. Создание 

резервных копий на различных 
устройствах. 

Создает резервные копии. 

6 Основы государственной 

политики в области 

формирования культуры 

информационной 

безопасности 

2 Доктрина национальной 

информационной безопасности. 

Обеспечение свободы и равенства 

доступа к информации и знаниям.

  Основные 

направления      государственной 
политики в области 

Умеет привести выдержки из 

законодательства РФ: 

- обеспечивающего 

конституционное право на поиск, 

получение и распространение 

информации; 
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   формирования культуры 

информационной безопасности. 

- отражающего правовые 

аспекты  защиты 

киберпространства. 

7 Выполнение и защита 

индивидуальных и 

групповых проектов 

3   

8 Повторение, волонтерская 
практика, резерв 

3   

 Итого 34  
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